Zakacznik

do zarzadzenia Nr 21/2021
Starosty Suwalskiego

z dnia 25 czerwca 2021 r.

Regulamin korzystania ze stuzbowej poczty elektronicznej
w Starostwie Powiatowym w Suwalkach

ROZDZIAL 1
Postanowienia ogdlne

§1
Niniejszy regulamin (dalej ,,Regulamin”) okresla zasady korzystania ze stuzbowej poczty
elektronicznej w Starostwie Powiatowym w Suwalkach (dalej ,,Starostwo”),
W szczeg6lnoscei:
1) procedure przydzielenia adresu shuzbowej poczty -elektronicznej oraz zasady
korzystania ze stuzbowej poczty elektroniczne;,
2) obowiazki pracownikow oraz Radnych Rady Powiatu w Suwatkach (dalej ,,Radni”)
zwigzane z korzystaniem ze sluzbowej poczty elektroniczne;,
3) obowigzki i uprawnienia Starostwa wobec 0sob korzystajacych ze stuzbowej poczty
elektroniczne;j.
. Regulamin stosuje si¢ do pracownikow Starostwa oraz Radnych, korzystajacych
ze sluzbowej poczty elektronicznej (dalej ,,Uzytkownicy”).

§2

. Nadzor 1 opieke techniczng nad systemem poczty elektronicznej sprawuje Administrator,
ktorego funkcje pelni inspektor ds. obstugi informatyczne;] w Wydziale Organizacyjnym
Starostwa Powiatowego w Suwatkach (dalej ,,Administrator™).

. Kazdy Uzytkownik zobowigzany jest zapozna¢ si¢ z Regulaminem 1 przestrzega¢ jego
postanowien.

ROZDZIAL 11
Zasady korzystania ze stuzbowej poczty elektronicznej

§3

. Uzytkownicy zobowigzani sg do posiadania stuzbowego konta poczty elektronicznej

w domenie: ,,powiat.suwalski.pl”.

. Konta poczty elektronicznej mogg by¢ zaktadane jako:

1) imienne konto poczty elektronicznej — adres konta tworzony jest wedlug wzoru:
»~imi¢.nazwisko@powiat.suwalski.pl”,

2) funkcyjne konto poczty elektronicznej — adres konta tworzony jest wedlug wzoru:
,hazwa@powiat.suwalski.pl”.

. Imienne konta poczty elektronicznej zaktadane sg na nastg¢pujacych zasadach:



1) imienne konta poczty elektronicznej zaktadane s3 w domenie ,,powiat.suwalski.pl”,

2) wniosek o zatozenie imiennego konta poczty elektronicznej sktada kierownik komorki
organizacyjnej lub pracownik na samodzielnym stanowisku pracy oraz w stosunku do
Radnych — Sekretarz Powiatu do Wydziatu Organizacyjnego Starostwa Powiatowego
w Suwatkach (wzér wniosku okresla zatgcznik do Regulaminu),

3) imienne konto poczty elektronicznej moze by¢ zalozone takze bez wniosku,
na polecenie Starosty,

4) za imienne konto poczty elektronicznej odpowiedzialna jest osoba, ktorej konto
zatozono (Uzytkownik).

. Funkcyjne konta poczty elektronicznej zakladane sa w razie konieczno$ci, w tym

na potrzeby realizacji zadan, ktorych wykonawcg lub wspotorganizatorem jest Starostwo,

na nastepujacych zasadach:

1) funkcyjne konta poczty elektronicznej zaktadane sa w domenie ,,powiat.suwalski.pl”,

2) wniosek o zatozenie funkcyjnego konta poczty elektronicznej moze ztozy¢ kierownik
komorki organizacyjnej lub pracownik na samodzielnym stanowisku pracy
do Wydziatu Organizacyjnego Starostwa Powiatowego w Suwatkach (wzor wniosku
okresla zatagcznik do Regulaminu),

3) funkcyjne konto poczty elektronicznej moze by¢ zalozone takze bez wniosku,
na polecenie Starosty,

4) za funkcyjne konto poczty elektronicznej odpowiedzialna jest osoba, ktorej konto
udostepniono w celu wykonywania powierzonych obowiazkéw (Uzytkownik),

5) nadzor nad funkcyjnym kontem poczty elektronicznej sprawuje osoba, na ktorej
wniosek konto to zostalo zatozone.

. Administrator przekazuje Uzytkownikowi szczegoély dotyczace pierwszego logowania

oraz hasto do konta poczty elektroniczne;.

. Dostep do konta poczty elektronicznej jest chroniony hastem:

1) z uwagi na bezpieczenstwo systemu poczty elektronicznej Starostwa oraz danych
Uzytkownika hasto jest poufne,

2) zabronione jest ujawnianie hasta osobom trzecim,

3) w przypadku ujawnienia hasta nalezy ujawnione hasto niezwlocznie zastapi¢ nowym
hastem.

Przy pierwszym logowaniu Uzytkownik zobowigzany jest zmieni¢ hasto konta poczty

elektronicznej:

1) hasto nie powinno by¢ oczywiste do odgadnigcia przez osoby trzecie,

2) hasto konta stuzbowej poczty elektronicznej powinno sktada¢ si¢ z min. 8 znakow,
duzych 1 matych liter, cyfr 1 znakow specjalnych.

Problemy techniczne zwigzane z uzytkowaniem stuzbowej poczty elektronicznej powinny

by¢ niezwlocznie zglaszane Administratorowi przez Uzytkownika osobiscie,

telefonicznie lub pisemnie.

. W przypadku zamierzonej nieobecnosci pracownika w pracy, trwajacej dtuzej niz 3 dni

robocze, jest on zobowigzany do ustawienia na swoim koncie poprzez stron¢ internetowg

poczta.home.pl automatycznej odpowiedzi (tzw. autorespondera), informujacej

w szczegblnosci o okresie niedostepnosci pod danym adresem e-mail oraz o osobie, z

ktora nalezy kontaktowal si¢ w zastgpstwie 1 jej adresie poczty elektroniczne;j.



http://www.home.pl/

10.

11.

12.

Obowigzek ten nie ma zastosowania do kont poczty elektronicznej wymienionych w § 5,
ust. 2.

Wiadomosci wysylane przez Uzytkownikow z konta poczty elektronicznej przez strong
internetowg poczta.home.pl lub przez konto klienta poczty elektronicznej Microsoft
Outlook nalezy opatrzy¢ klauzulg poufnosci o nastepujacej tresci:

,Ochrona danych osobowych: Niniejsza wiadomos¢ (wraz z zalgcznikami) jest
przeznaczona wytgcznie dla okreslonego adresata i moze zawierac informacje stuzbowe

lub inne informacje poufne prawnie chronione. Jezeli nie jestescie Panstwo wiasciwym
adresem wiadomosci lub otrzymali Panstwo te wiadomos¢ omytkowo, prosimy o tym
fakcie niezwlocznie poinformowac nadawce i trwale usungé otrzymang wiadomos¢ (wraz
Z zalgcznikami). Kazde nieuprawnione przetwarzanie, kopiowanie, przechowywanie,
ujawnianie lub rozpowszechnianie otrzymanej informacji w cafosci lub w czesci jest
zabronione i moze by¢ uznane za naruszenie prawa.”

Informacje dotyczqce przetwarzania danych osobowych w Starostwie Powiatowym
W Suwatkach znajdujg sie na stronie internetowej Powiatu Suwalskiego pod adresem
http://www.powiat.suwalski.pl/kat/rodo.

Wiadomosci, ktore nie wymagaja przechowywania w celu ich przysztego wykorzystania,
powinny by¢ regularnie usuwane.

Maksymalna wielko$¢ jednej wysytanej wiadomosci za posrednictwem stuzbowej poczty
elektronicznej nie powinna przekracza¢ 15 MB (m. in. ze wzgledow bezpieczenstwa
i braku wiedzy o parametrach systemu poczty odbiorcy).

§4
Informacja o adresie stuzbowej poczty elektronicznej jest jawna i powszechnie dostepna,
w tym upubliczniana na stronie internetowej Powiatu Suwalskiego i BIP Starostwa
Powiatowego w Suwatkach.
Uzytkownik posiada mozliwo$¢ korzystania z poczty na urzadzeniach stuzbowych 1
innych urzadzeniach, niz stuzbowe.
Dostep do stuzbowej poczty elektronicznej mozliwy jest za pomoca:
1) przegladarki internetowej przez strong internetowa poczta.home.pl,
2) programow pocztowych do obstugi poczty elektronicznej, np. Microsoft Outlook.

§5
Ze stuzbowego konta poczty elektronicznej] moze korzysta¢ wylacznie Uzytkownik,
dla ktorego konto to zostato zatozone.
Wyjatek stanowia funkcyjne konta poczty elektronicznej, do korzystania z ktorych
uprawnionych jest wigcej, niz jedna osoba. Osoba, ktora korzysta z danego konta poczty
elektronicznej w celu wykonywania obowigzkow stuzbowych, staje si¢ na ten czas
Uzytkownikiem:
1) sekretariat@powiat.suwalski.pl,
2) bok@powiat.suwalski.pl,
3) npp@powiat.suwalski.pl,


http://www.home.pl/
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mailto:bok@powiat.suwalski.pl
mailto:npp@powiat.suwalski.pl

4) pczk@powiat.suwalski.pl.

Uzytkownik zobowigzany jest do:

1) sprawdzania na biezaco stluzbowej poczty elektronicznej, co najmniej raz dziennie
kazdego dnia, w ktérym jest obecny w pracy i wykonuje obowigzki stuzbowe,

2) odpowiadania na otrzymane wiadomosci e-mail bez zbednej zwloki.

Uzytkownik zobowigzany jest korzysta¢ ze stuzbowej poczty elektronicznej jedynie

w celach shluzbowych, zgodnie z obowigzujagcym prawem, normami spolecznymi

I obyczajowymi.

Niedopuszczalne jest korzystanie ze stuzbowej poczty -elektronicznej w celach

prywatnych.

Uzytkownicy moga w wyjatkowych sytuacjach skorzysta¢ ze shuzbowej poczty

elektronicznej do celow prywatnych za zgoda bezposredniego przetozonego.

Niedopuszczalne jest wykorzystywanie prywatnej skrzynki poczty elektronicznej

(prywatnego adresu e-mail) w celach stuzbowych.

§ 6

W korespondencji zewngtrznej nalezy pamigtac, iz kierowana jest ona z adresu stuzbowej

poczty elektronicznej Starostwa, wobec czego Uzytkownik zobowigzany jest

do stosowania nastepujacych regut:

1) okresla¢ temat wiadomosci,

2) umieszczaé swoj podpis,

3) korespondencj¢ w danej sprawie odktada¢ do akt sprawy,

4) pliki zawierajace dane osobowe przesyta¢ w formie pliku zabezpieczonego hastem
(szyfrowane).

5) przed wystaniem wiadomosci bezwzglednie sprawdzi¢ prawidlowos¢ adresu odbiorcy
oraz ukry¢ odbiorcoéw wiadomosci przy wysylce masowej, aby zapobiec ujawnieniu
danych osobowych osobom nieuprawnionym,

6) stosowac si¢ do ogdlnie obowigzujacych przepisow prawa.

Okresla si¢ zasady szyfrowania zalgcznikow do wiadomosci przesytanych poczta

elektroniczng:

1) pliki i foldery nalezy spakowaé za pomoca programu 7-Zip,

2) pliki PDF nalezy zabezpieczy¢ hastem,

3) nalezy uzywaé zawsze nowego hasta, sktadajgcego si¢ z co najmniej 8 znakow,
zawierajacego male i wielkie litery oraz cyfry lub znaki specjalne,

4) hasto nalezy dostarczy¢ innym kanatem, niz plik, moze by¢ to:

a) krotka wiadomo$¢ tekstowa — SMS, przestana na sprawdzony wczesniej numer
telefonu, podany przez adresata wiadomosci,

b) wiadomos¢ przestana pocztg elektroniczng, ale na inny adres e-mail niz ten, na ktory
zostal wystany plik,

C) podanie hasta w rozmowie telefonicznej, na sprawdzony numer telefonu i po
wczesniej weryfikacji rozmowcy.


mailto:pczk@powiat.suwalski.pl

§7

1. Zabrania si¢ podczas korzystania z poczty elektroniczne;j:

1) otwierania wiadomosci, plikéw i linkéw niewiadomego pochodzenia,

2) przesylania i udost¢pniania danych naruszajacych prawo,

3) rozpowszechniania niechcianych wiadomos$ci e-mail (spamu),

4) wysylania treSci prawem chronionych bez odpowiedniego zabezpieczenia
(szyfrowanie).

2. Uzytkownik ma obowigzek stosowa¢ odpowiednie $rodki ostroznosci zapobiegajace
wprowadzeniu wirusOw do systemu poczty elektronicznej przy korzystaniu z poczty
na urzadzeniach stuzbowych i innych urzadzeniach, niz stuzbowe, w szczego6lnosci:

1) przed otwarciem wiadomosci nalezy sprawdzi¢ czy nadawca wiadomosci jest znany,
zwroci¢ uwage na nazwe adresata — czy postuguje si¢ pocztag firmowa, czy
powszechnie dostepna,

2) nalezy zwrdci¢ uwage na tytul maila (np. czy nie jest niepoprawnie gramatycznie
skonstruowany, czy nie zawiera ,literowek”, badz nieprawdopodobnych informac;ji,
np. 0 wygranej, otrzymanym spadku, dostarczeniu przesylki, oplaceniu faktury itp.),

3) nalezy zwroci¢ uwage, czy do wiadomosci dotaczony jest zatacznik, w szczegodlnosci
W postaci pliku o rozszerzeniu .RAR 1 oceni¢ bezpieczenstwo otwarcia jego
zawartosci.

3. Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Administratora w przypadku
otrzymania podejrzanej wiadomosci e-mail.

ROZDZIAL 111
Obowiazki i uprawnienia Starostwa Powiatowego w Suwalkach wobec 0s6b
korzystajacych ze stuzbowej poczty elektronicznej

§ 8
1. Starostwo zobowigzuje si¢ informowac¢ Uzytkownikéw o zmianie zasad funkcjonowania
systemu poczty elektronicznej w domenie: ,,powiat.suwalski.pl”.
2. Administrator zobowigzuje si¢ do udzielania wszelkiej mozliwej pomocy w problemach
zwigzanych z obstuga kont stuzbowej poczty elektroniczne;.

§9
Starostwo zastrzega sobie prawo do zablokowania konta stuzbowej poczty elektroniczne;j
Uzytkownika w przypadku powzigcia wiadomosci o wykorzystywaniu go w sposob
niezgodny z przeznaczeniem, w tym z naruszeniem przepisOw obowiazujacych w Starostwie,
w szczegdlnosci, gdy:
1) konto stuzbowej poczty elektronicznej wykorzystywane jest przez Uzytkownika
do celéw prywatnych,
2) Uzytkownik narusza zasady korzystania ze stuzbowej poczty elektronicznej okreslone
w niniejszym Regulaminie,
3) Uzytkownik narusza inne =zasady, instrukcje i regulaminy uzytkowania sieci
komputerowych w Starostwie,
4) Uzytkownik narusza powszechnie obowigzujace przepisy prawa albo normy spoteczne
lub obyczajowe.



§ 10

Starostwo nie ponosi odpowiedzialnosci za:

1) skutki wejécia przez osoby trzecie w posiadanic hasta do konta stuzbowej poczty
elektronicznej i z jej nieuprawnionego korzystania,

2) utrate danych spowodowang awarig sprzetu, systemu poczty elektronicznej lub innymi
okoliczno$ciami niezaleznymi od Starostwa,

3) przerwy w funkcjonowaniu systemu poczty elektronicznej zaistniale z przyczyn
technicznych spowodowanych w szczegdlnosci konserwacja lub wymiang sprzetu
oraz z innych przyczyn niezaleznych od Starostwa,

4) sposob wykorzystywania stuzbowej poczty elektronicznej przez Uzytkownika oraz
szkody, poniesione na skutek nieprawidlowego zapisu lub nieprawidiowego
odczytania wiadomosci,

5) treSci przesylane przez Uzytkownika za posrednictwem stuzbowej poczty
elektronicznej,

6) szkody poniesione przez osoby trzecie w zwiazku z uzywaniem przez Uzytkownika
stuzbowej poczty elektronicznej w sposob niezgodny z prawem lub niniejszym
Regulaminem.

ROZDZIAL 1V
Postanowienia koncowe

§ 11
Wszelkie uwagi i pytania dotyczace dziatania shuzbowej poczty elektronicznej oraz
niniejszego Regulaminu nalezy zglasza¢ pisemnie do Wydziatu Organizacyjnego
Starostwa.
Wykonanie postanowien niniejszego Regulaminu ma na celu uzupehienie stosowania
Instrukcji  zarzadzania systemem informatycznym w  Starostwie Powiatowym
w Suwatkach.
Za bezpieczenstwo informacji 1 ochron¢ danych osobowych w wiadomos$ciach
przesytanych poczta elektroniczng odpowiada kazdy Uzytkownik, Kkorzystajacy
ze stuzbowej poczty elektroniczne;.
Wszelkie zmiany Regulaminu moga by¢ wprowadzone tylko na podstawie zarzadzen
Starosty.
W sprawach nieuregulowanych niniejszym Regulaminem zastosowanie maja przepisy
prawa powszechnie obowigzujacego.

Starosta

Witold KowalewskKi



Zalacznik do Regulaminu korzystania
ze stuzbowej poczty elektronicznej
w Starostwie Powiatowym w Suwatkach

SuwalKi, ..o
Wydzial Organizacyjny
Starostwo Powiatowe w Suwalkach
Whiosek o zalozenie imiennego konta poczty elektronicznej/funkcyjnego konta poczty
elektronicznej*
Zwracam si¢ z wnioskiem o zatozenie konta:

......................................................................................................... @powiat.suwalski.pl
(nazwa konta)

Waznos$¢ konta (wlasciwe zaznaczyé):

o Konto wazne do odwotania/do dnia™®: ...
o Konto wazne do czasu zakonczenia stosunku pracy, stosunku cywilnoprawnego.

Osoba odpowiedzialna za konto:

(podpis Uzytkownika konta)
Dla kont funkcyjnych podaé potrzebe, dla ktorej zaktadane jest konto:

Dane osoby wnioskujace;:

Imig 1 nazwisko: ...

SEANOWISKO: .o

(podpis osoby wnioskujgcej)
* niepotrzebne skreslic



